
 
 

 همكاران محترم دفاتر خدمات مسافرتي
 

 با سلام ،

از   در بعضي از كشورها ، تلاشهايي، احتراما به اطلاع مي رساند بنا به اطلاعات واصله از دفتر مركزي آمادئوس
به عنوان . هكرها براي در اختيار گرفتن شناسه ها و رمزهاي  ورود به ترمينالهاي آمادئوس صورت گرفته استسوي 
را دريافت نمودندكه با يك لينك به  در هفته گذشته كاربران آمادئوس در كشور مراكش پست الكترونيكيمثال 

سايت تقلبي آمادئوس از آنها مي خواست كه شناسه و رمز ورود به ترمينال آمادئوس و كد ياتاي دفتر خدمات 
 .مسافرتي خود را وارد نمايند

 
  : ، خواهشمنديم به موارد احتياطي ذيل توجه فرمائيدابكارياحتمال وقوع اين نوع خربراي جلوگيري از 

اگر ايميلي دريافت كرديد  . از باز كردن ايميل هايي كه فرستنده آنها ناشناس مي باشد ، جدا خودداري فرمائيد .1
 ايران مراتب را به بخش فني آمادئوس بازكردن ،كه در آن لينكي با نام ظاهري آمادئوس ديده شد ، حتما قبل از 

  .هيدد اطلاع  )108داخلي (
اگر با شما تماس تلفني گرفته شد و از شما خواسته شد كه اطلاعات شناسه شخصي آمادئوس را در اختيارشان  . 2

  .به دفتر آمادئوس ايران اطلاع دهيدو سريعا  مراتب را حتما ، از اين كار خودداري كرده وبگذاريد
يچ وجه در اختيار ديگران قرار ندهيد، حتي الامكان آن را به حافظه  اطلاعات شناسه شخصي خود را به ه .3

 رمز عبور مناسبي انتخاب نمائيد كه به راحتي . خودداري فرمائيدديد ديگرانبسپاريد و از نوشتن و قراردادن آن در 
  .قابل كشف نباشد

، در  اطلاعات شناسه شخصي خود را در اختيار كارشناسان فني شركت هاي پشتيباني فني خويش قرار ندهيد .4
  .صورت لزوم شخصا مبادرت به ورود شناسه و رمز خود نمائيد

  . توجه داشته باشيد آمادئوس هيچگاه اين نوع اطلاعات را از شما درخواست نمي كند .5
  

بسيار زيادي مي تواند امنيت سيستم رزرواسيون شما را بالا برده و از سوءاستفاده هاي توجه به موارد فوق ، به ميزان 
                                                                                                                                                      .آتي جلوگيري نمايد

                                                با تشكر                                                                                                       
   آمادئوس ايران                                                                                                       


