Amadeus

Provider Internet Access

Service & Consulting

Willkommen beim Amadeus Provider Internet Access. Dieser Anbieterzugang an das Amadeus System

nutzt das Internet als Ubertragungsmedium, ohne dabei auf Sicherheitsaspekte zu verzichten. Beim

Amadeus Provider Internet Access besteht eine eindeutige Zustandigkeitsteilung zwischen dem Kunden

und Amadeus Germany, bei der jeder fir ,seine Seite” der Anbindung verantwortlich ist.

Die Leistungen des
Amadeus Provider Internet Access

Sie haben einen eigenen Internetprovider,
verfligen uber technisches Know How und
suchen eine preiswerte Moglichkeit, sich an
die Amadeus Anbieter-Plattform anzu-
binden? Dann ist der Amadeus Provider
Internet Access die richtige Losung fur Sie.

Sie bauen mit Hilfe Ihres Internetproviders
und IT-Spezialisten den Tunnel durch das
Internet auf. Dazu nutzen Sie die Verbin-
dungsparameter, die Ihnen bei Vertrags-
abschluss zur Verfligung gestellt werden.

Von lhrem Provider benétigen Sie eine
offizielle statische IP-Adresse, die innerhalb
des offentlichen Internets geroutet und
erreicht werden kann. Zusatzlich muss lhre
Infrastruktur einen Router oder ein Gateway
beinhalten, welches mit dem zentralen
Amadeus Gateway Cisco |0S 7200 uber das
IPsec-Protokoll kommunizieren kann.

Fir Ihre Applikationen miissen Sie Host
IP-Adressen angeben, die entweder aus den
privaten IP-Adressbereichen oder aus dem
Public IP-Adressbereich stammen.

Geteilte Verantwortung

Der Amadeus Provider Internet Access
bedeutet eine klare Trennung der Verant-
wortlichkeiten:

Amadeus Germany stellt den zentralen
Zugang zur Leistungstragerplattform tber
seinen redundant ausgelegten Hochver-
flgbarkeitszugang und die Zugangs-
parameter zur Konfiguration beim Kunden
bereit.

Der Nutzer des Amadeus Provider Internet
Access ist fur die Bereitstellung seines
Internetanschlusses mit der offiziellen
statischen IP-Adresse verantwortlich.

In Zusammenarbeit mit seinem Internet-
provider und IT-Spezialisten nimmt er die
Konfiguration des eigenen VPN-Routers und
der LAN-Komponenten vor.

Amadeus Germany empfiehlt folgende VPN-
Router/Gateways fiir die Kundenseite:

> BinTec Router X1200,

> CheckPoint FW-4.1 auf Nokia-Hardware
mit IPSO-0S und

> Cisco-PIX-Router.

Fir die Verfugbarkeit des Internets liber-
nimmt Amadeus Germany keine Haftung.
Amadeus Germany gewahrleistet eine
Verfligbarkeit des eigenen Systems von
98% pro Kalenderjahr ab dem Zugang des
Nutzers in den Systemverantwortungs-
bereich von Amadeus Germany
(=Rechenzentrum).
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lhre Vorteile mit
Amadeus Provider Internet Access

> Effiziente Nutzung des vorhandenen,
breitbandigen Internetzugangs

> Gunstige Einrichtungsgeblhr und Kosten
im Vergleich zu Standleitungsvarianten

> Kostenreduktion durch geteilte
Verantwortlichkeiten

> Kurze Implementierungszeiten

Voraussetzungen

> Offizielle statische IP-Adresse, die im
offentlichen Internet routbar sein muss.

> Kundenseitiger VPN-Router oder Gateway
mit Cisco |OS und IPsec Kommunikations-
moglichkeiten.

> Kundenseitige Host IP-Adressen aus den
Bereichen 10.0.0.0/8 oder 192.168.0.0/16
oder dem Public IP-Adressbereich.

Services

Die Service-Verantwortlichkeiten sind
beim Amadeus Provider Internet Access
entsprechend der technischen Verantwort-
lichkeiten aufgeteilt.

Die eingeschlossenen Serviceleistungen
beziehen sich auf die von Amadeus verant-
worteten Bereiche.

Amadeus Germany gewahrleistet fiir den
Amadeus Provider Internet Access eine Ver-

durch Nutzung vorhandener Internet-
Kg:;musilj:tifnvsv:/e . ener M flgbarkeit von 98% pro Kalenderjahr fiir den
8 IPsec-Eigenschaften zentralen Amadeus Internetzugang und die

> Optimaler Workflow durch nachgeschaltete Infrastruktur der Plattform

standardisierte Prozesse und Services
flr Einrichtung und Support

Bestellablauf

Nach Abgabe des technischen Kundenfrage-
bogens (VPN Questionnaire) stellt Amadeus
Germany die technischen Parameter fir den
Aufbau des Tunnels bereit und teilt lhnen
diese Verbindungsparameter nach Vertrags-
unterzeichnung mit. Gleichzeitig richtet
Amadeus Germany auf seiner Seite das eine
Ende des IPsec-Tunnels ein.

Gleichzeitig konnen Sie zusammen mit
Ihrem Internetprovider und lhren IT-Fach-
leuten die Infrastruktur, den Router und die
Software entsprechend konfigurieren und
die Verbindung Uber den sicheren IP-Tunnel
testen.

Amadeus Germany GmbH

VPN-IKE (Phase 1) Properties:

> Keying method: Preshared key

> Integrity algorithm: SHA-1

> Encryption algorithm: Triple DES

> Diffie-Hellmann-Group-
Unterstitzung

VPN-IPsec (Phase2) Properties:
> Privacy_Triple DES

> Integrity and replay prevention:
HMAC SHA-1

> Implement integrity using
IPsec-protocol: ESP

> PFS to protect session keys
DH-Group

Besondere Phase 1- und Phase 2-Properties
konnen ggf. nach Absprache vereinbart wer-
den.

Sollten Sie eine Leased Line oder weite-
re Beratung zur Anbindung an das
Amadeus Anbieter System bendtigen,
konnen Sie uns gerne telefonisch oder
per Mail kontaktieren.

fur Provider.

Ausgeschlossen von Serviceleistungen
sind ausdrticklich die Kommunikations-

verbindungen Uber das 6ffentliche Internet,

Providerleistungen des Kunden-Internet-
providers und Leistungen, welche die Infra-

struktur und Software des Kunden betreffen.

Amadeus Germany versucht, den Kunden
bei technischen Problemen, die nicht im
Einflussbereich von Amadeus Germany
liegen, soweit moglich zu unterstitzen,
ohne dass hierauf ein Rechtsanspruch des
Kunden besteht.

Preis

Fir den Anschluss des Amadeus Provider
Internet Access fallen erfahrungsgemaf
Kosten in Hohe von zwei Manntagen an.
Der angegebene Aufwand ist somit ein
Schatzwert, die Verrechnung erfolgt

nach tatsachlich entstandenem Aufwand.
Der Verrechnungssatz betragt pro
Aufwandstag 750,00 €.

Monatliche Gebtihr: 79,00 €

Alle Preise verstehen sich zuzuglich
gesetzlicher Mehrwertsteuer.
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